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En el presente trabajo se dará solución a problemas de enrutamiento en una red, 
por medio del uso de comandos básicos aprendidos en el transcurso del diplomado 
de profundización cisco CCNA. Se trabajará con temas de la cuarta unidad como 
son: Principios de Enrutamiento, Enrutamiento Dinámico, OSPF de una sola área, 
Listas de control de acceso, DHCP entre otros. Se busca que el estudiante se 





Telecommunications as a tool for global competitiveness with a sociohumanistic 
vision), where students will learn to create an efficient and scalable business 
network; as well as to install, configure, monitor, and solve problems in the 
equipment belonging to the infrastructure of a converged network. 
 
 
This paper presents topics related to static routing, dynamic routing, routing using 
link status protocols, access lists, dynamic assignment of IP addresses and 






Las redes son una forma de telecomunicación entre computadoras donde 
intercambian datos con un enlace de datos. Una red informática con la que todos 
están familiarizados es Internet. Los nodos o hosts de la computadora pueden 
acceder, crear, eliminar y alterar los datos que se encuentran en esta red. Si un 
dispositivo puede transmitir información a otro dispositivo, entonces se consideran 
redes. Las redes utilizan dispositivos como conmutadores, módems, enrutadores, 
puertas de enlace, etc. 
En el presente trabajo se trataron los siguientes temas: enrutamiento dinámico, 
OSPF de una sola área, listas de control de acceso, DHCP y subnetting. Que 
pretende colocar en práctica lo aprendido en el periodo académico del curso 
Diplomado de profundización Cisco CCNA indispensable a la hora de implementar 
soluciones en redes de área local y apropiación de conceptos como futuros 







▪ Solucionar ejercicios de una manera práctica con la temática aprendida a lo 
largo del curso Cisco, y usando software de simulación como Packet 
Tracer. 
Específicos. 
▪ Desarrollar soluciones a las diferentes topología de red propuestas en los 
escenarios. 
▪ Trabajar con direccionamiento IP, routing and switching así como 
configuración de VLANs 
▪ Conocer algunos de los comandos para configurar los dispositivos de red 
▪ Desarrollar habilidades y competencias en el área de redes de datos por 









Una empresa posee sucursales distribuidas en las ciudades de Bogotá, Medellín y 
Cali en donde el estudiante será el administrador de la red, el cual deberá configurar 
e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 









Como trabajo inicial se debe realizar lo siguiente. 
 
• Realizar las rutinas de diagnóstico y dejar los equipos listos para su 
configuración (asignar nombres de equipos, asignar claves de seguridad, 
etc). 
• Realizar la conexión fisica de los equipos con base en la topología de red 




Parte 1: Asignación de direcciones IP: 
 
a. Se debe dividir (subnetear) la red creando una segmentación en ocho partes, 
para permitir crecimiento futuro de la red corporativa. 
 





Direccion ip 192.168.1.0 
Subred 255.255.255.224/27 
 
Pertenece a la clase C donde se pueden conectar hasta 30 host 
256-224=32 Son los saltos de red 
25-2=30 
 
8 Subredes Posibles 
 
Dirección de red Rango de host utilizable Broadcast Address 
192.168.1.0 192.168.1.1 - 192.168.1.30 192.168.1.31 
192.168.1.32 192.168.1.33 - 192.168.1.62 192.168.1.63 
192.168.1.64 192.168.1.65 - 192.168.1.94 192.168.1.95 
192.168.1.96 192.168.1.97 - 192.168.1.126 192.168.1.127 




192.168.1.160 192.168.1.161 - 192.168.1.190 192.168.1.191 
192.168.1.192 192.168.1.193 - 192.168.1.222 192.168.1.223 
192.168.1.224 192.168.1.225 - 192.168.1.254 192.168.1.255 
 
Direccion asignada a la red : 192.168.1.0 
 
Se configura el router utilizando el modulo WIC-1T que contiene los puertos necesarios 
para utilizar en la simulación. 
 




Se configura las direcciones IP de cada uno de los computadores. Para cada subred en 
un primer PC contendrá la dirección IP correspondiente al primer Host y el PC restante 





  ip route 1    
 
 
Configuramos el Router de Medellín con las direcciones IP para las interfaces 









Configuramos el ruteo estático con el comando ip route, elegimos la red que queremos 
llegar que en este caso son Bogotá y Cali con las siguientes direcciones: 192.68.1.0 













  ip route 2    
 
 
Configuramos el Router de Bogotá con las direcciones IP para las interfaces 
fastEthernet 0/0 y serial 0/0/0. 
 






Configuramos el ruteo estático con el comando ip route, elegimos la red que queremos 
conocer en este caso es Medellín y Cali con las siguientes direcciones: 192.168.1.32 y 
192.168.1.64. 
 












  ip route 3    
 
 
Configuramos el Router de Cali con las direcciones IP para las interfaces fastEthernet 









Configuramos el ruteo estático con el comando ip route, elegimos la red que queremos 
conocer en este caso es Bogotá y Medellín con las siguientes direcciones: 


























Parte 2: Configuración Básica. 
a. Completar la siguiente tabla con la configuración básica de los routers, 
teniendo en cuenta las subredes diseñadas. 
 
 R1 R2 R3 
Nombre de Host MEDELLIN BOGOTA CALI 
Dirección de Ip en interfaz 
Serial 0/0 
192.168.1.99 192.168.1.98 192.168.1.131 
Dirección de Ip en interfaz 
Serial 0/1 
192.168.1.97 192.168.1.130 192.168.1.129 
Dirección de Ip en interfaz FA 
0/0 
192.168.1.33 192.168.1.1 192.168.1.65 




Sistema Autónomo 200 200 200 
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0 
 
 
c. Después de cargada la configuración en los dispositivos, verificar la tabla de 








R1 Serial 0/0 192.168.1.99 255.255.255.224 N/A 
Serial 0/1 192.168.1.97 255.255.255.224 N/A 
Interfaz FA 192.168.1.33 255.255.255.224 N/A 
R2 Serial 0/0 192.168.1.98 255.255.255.224 N/A 
Serial 0/1 192.168.1.130 255.255.255.224 N/A 
Interfaz FA 192.168.1.1 255.255.255.224 N/A 
R3 Serial 0/0 192.168.1.131 255.255.255.224 N/A 
Serial 0/1 192.168.1.129 255.255.255.224 N/A 
Interfaz FA 192.168.1.65 255.255.255.224 N/A 
PC Host- 
Bogotá 
NIC 192.168.1.0 255.255.255.0  
PC Host- 
Medellín 
NIC 192.168.1.32 255.255.255.0  
PC Host- 
Cali 
NIC 192.168.1.64 255.255.255.0  
 
















d. Realizar un diagnóstico de vecinos uando el comando cdp. 
 
 
EL protocolo CDP se utiliza para obtener información de router y switches que 
están conectados localmente. El CDP es un protocolo propietario de Cisco, 
destinado al descubrimiento de vecinos y es independiente de los medios y del 
protocolo de enrutamiento. Aunque el CDP solamente mostrará información sobre 
los vecinos conectados de forma directa, este constituye una herramienta de gran 
utilidad. 















e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping. 
 
 
Parte 3: Configuración de Enrutamiento. 
 
 
a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando 




Configuramos el EIGRP en cada router. 
 
 
R1(config)#router eigrp 12345 
R1(config-router)#no auto-summary 
R1(config-router)#net 192.168.1.33 255.255.255.0 
 
 
R2(config)#router eigrp 12345 
R2(config-router)#no auto-summary 
R2(config-router)#net 192.168.1.1 255.255.255.0 
 
 
R3(config)#router eigrp 12345 
R3(config-router)#no auto-summary 









La configuración del protocolo de enrutamiento EIGRP es obligatoria para el 
proceso de enrutamiento IP. El comando network es requerido porque permite que 
el proceso de enrutamiento determine cuáles interfaces participarán en el 





El campo network-number especifíca una o varias redes que se encuentran 
directamente conectadas al encaminador, este campo está basado en los números 
de red classful, no en números de subred o en direcciones IP individuales. 
 
 
En las siguientes imágenes se muestran los comando utilizados para configurar el 


























c. Realizar la comprobación de las tablas de enrutamiento en cada uno de los 
routers para verificar cada una de las rutas establecidas. 
d. Realizar un diagnóstico para comprobar que cada uno de los puntos de la 
red se puedan ver y tengan conectividad entre sí. Realizar esta prueba desde un 











Parte 4: Configuración de las listas de Control de Acceso. 
 
 
En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos 
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la 
red. Para esta labor se decide configurar listas de control de acceso (ACL) a los 
routers. 




a. Cada router debe estar habilitado para establecer conexiones Telnet con los 
demás routers y tener acceso a cualquier dispositivo en la red. 
b. El equipo WS1 y el servidor se encuentran en la subred de administración. 
Solo el servidor de la subred de administración debe tener acceso a cualquier otro 
dispositivo en cualquier parte de la red. 
c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener 













































Parte 5: Comprobación de la red instalada. 
 
 
a. Se debe probar que la configuración de las listas de acceso fue exitosa. 
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para 




 ORIGEN DESTINO RESULTADO 
 
TELNET 
Router MEDELLIN Router CALI  
WS_1 Router BOGOTA  
Servidor Router CALI  








LAN del Router CALI Router CALI  




LAN del Router CALI Router MEDELLIN  
 
PING 
LAN del Router CALI WS_1  




LAN del Router 






LAN del Router CALI Servidor  





LAN del Router 
MEDELLIN 
 
Servidor LAN del Router CALI  
Router CALI 
LAN del Router 
MEDELLIN 
 



















Una empresa tiene la conexión a internet en una red Ethernet, lo cual deben 
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa 











Los siguientes son los requerimientos necesarios: 
1. Todos los routers deberán tener los siguiente: 
• Configuración básica. 
 
 
Router > enable 
 
Router # configure terminal 
Router (config) #hostname Tunja 
Router (config) # interface fa0/0 
Router (config-if) # ip address 172.31.2.34/30 255.255.255.0 
Router (config-if) # no shutdown 








Router > enable 
 
Router # configure terminal 
 
Router (config) #hostname Cundinamarca 
Router (config) # interface fa0/0 
Router (config-if) # ip address 172.31.2.36/30 255.255.255.0 
Router (config-if) # no shutdown 
Router (config-if) # exit 
 
 
Router > enable 
 
Router # configure terminal 
 
Router (config) #hostname Bucaramanga 
Router (config) # interface fa0/1 
Router (config-if) # ip address 172.31.2.32/30 255.255.255.0 
Router (config-if) # no shutdown 
Router (config-if) # exit 
 
 
• Autenticación local con AAA. 
 
Acceso Exec por medio de Radius y luego Local 
Router(config)# aaa authentication login default group radius local 




• Cifrado de contraseñas. 
 
R1# config t 
R1(config)# enable secret itsasecret 




R2# config t 
R2(config)# enable secret itsasecret 





R3# config t 
R3(config)# enable secret itsasecret 





• Un máximo de internos para acceder al router. 
 
R1# config t 





R2# config t 








R3# config t 





• Máximo tiempo de acceso al detectar ataques. 












Router > enable 
Router # configure terminal 
Router (config)#int 
Router (config)#interface fa 
 
Router (config)#interface fastEthernet 0/0 
Router (config-if)#ip ad 
Router (config-if)# ip address 172.31.2.34/30 255.255.255.0 
Router (config-if)#no shutdown 
Router (config-if)#end 




Router #copy flash: tf 
Router #copy flash: tftp: 
Source filename  [ ] ?   
 






Router > enable 
Router # configure terminal 
Router (config)#int 
Router (config)#interface fa 
 
Router (config)#interface fastEthernet 0/0 
Router (config-if)#ip ad 
Router (config-if)# ip address 172.31.2.36/30 255.255.255.0 
Router (config-if)#no shutdown 
Router (config-if)#end 
Router #dir flash: 
Router #copy flash: tf 
Router #copy flash: tftp: 
Source filename  [ ] ?   
 









Router # configure terminal 
Router (config)#int 
Router (config)#interface fa 
 
Router (config)#interface fastEthernet 0/1 
Router (config-if)#ip ad 
Router (config-if)# ip address 172.31.2.32/30 255.255.255.0 
Router (config-if)#no shutdown 
Router (config-if)#end 
Router #dir flash: 
Router #copy flash: tf 
Router #copy flash: tftp: 
Source filename  [ ] ?   
 




2. El DHCP deberá proporcionar solo direcciones a los hosts de Bucaramanga y 
Cundinamarca 
 
Configuración Router y Switch Bucaramanga 
 
Puede ser configurado en una interface de router que da a una LAN. 
Router> enable 
Router# configure terminal 
 
Router (config)# interface FastEthernet0/0 




Router (config-if)# exit 
 
También puede ser configurado en una SVI (Switch Virtual Interface) 
Router> enable 
Router# configure terminal 
Router (config)# interface Vlan 1 
Router (config-if)# ip helper-address 172.31.2.0 











Router# configure terminal 
Router (config)# interface Vlan 10 
Router (config-if)# ip helper-address 172.31.0.0 




Router# configure terminal 
Router (config)# interface Vlan 30 
Router (config-if)# ip helper-address 172.31.0.64 




Configuración Router y Switch Cundinamarca 
 
 
Puede ser configurado en una interface de router que da a una LAN. 
Router> enable 
Router# configure terminal 
 
Router (config)# interface FastEthernet0/0 
Router (config-if)# ip helper-address 172.31.2.36 
Router (config-if)# exit 
También puede ser configurado en una SVI (Switch Virtual Interface) 
Router> enable 
Router# configure terminal 
Router (config)# interface Vlan 1 
Router (config-if)# ip helper-address 172.31.2.8 





Router# configure terminal 
Router (config)# interface Vlan 20 
Router (config-if)# ip helper-address 172.31.1.64 




Router# configure terminal 





Router (config-if)# ip helper-address 172.31.1.0 





Router# configure terminal 
Router (config)# interface Vlan 88 
Router (config-if)# ip helper-address 172.31.2.24 
Router (config-if)# exit 
 
 
3. El web server deberá tener NAT estático y el resto de los equipos de la topología 
emplearan NAT de sobrecarga (PAT). 
 
 
Router(config)# ip nat inside source static 172.31.2.36 255.255.255.0 
Router(config)# interface fastEthernet 0/0 
Router(config-if)# ip nat inside 
Router(config)# interface serial 0/0 
Router(config-if)# ip nat outside 
 
NAT con sobrecarga 
El caso de NAT con sobrecarga o PAT (Port Address Translation) es el más común 
de todos y el más usado en los hogares. Consiste en utilizar una única dirección IP 
pública para mapear múltiples direcciones IPs privadas. 
 
Router(config)# access-list 10 permit ip 172.31.2.0 0.0.0.255 
Router(config)# access-list 10 permit ip 172.31.0.0 0.0.0.255 




Router(config)# access-list 10 permit ip 172.3.2.8 0.0.0.255 
Router(config)# access-list 10 permit ip 172.31.0.128 0.0.0.255 
Router(config)# access-list 10 permit ip 172.31.0.192 0.0.0.255 
Router(config)# access-list 10 permit ip 172.31.2.8 0.0.0.255 
Router(config)# access-list 10 permit ip 172.31.1.64 0.0.0.255 
Router(config)# access-list 10 permit ip 172.31.1.0 0.0.0.255 
Router(config)# access-list 10 permit ip 172.31.2.24 0.0.0.255 
Router(config)# ip nat inside source list 10 interface serial 0/0 overload 
Router(config)# interface fastEthernet 0/0 
Router(config-if)# ip nat inside 
Router(config)# interface serial 0/0 
Router(config-if)# ip nat outside 




Autenticación en la interfaz 
 
R1(config)#interface serial 0/0/0 
R1(config-if)#ip ospf message-digest-key "1" md5 "cisco" 
R1(config-if)#ip ospf authentication message-digest 
 
Autenticación en la configuración de OSPF 
R1(config)#router ospf "1" 
R1(config-router)#area 0 athentication message-digest 
R1(config-router)# network 172.31.2.36 255.255.255.0 area 0 
 
Router Bucaramanga 





R1(config)#interface serial 0/0/0 
R1(config-if)#ip ospf message-digest-key "1" md5 "cisco" 
R1(config-if)#ip ospf authentication message-digest 
 
Autenticación en la configuración de OSPF 
R1(config)#router ospf "1" 
R1(config-router)#area 0 athentication message-digest 
R1(config-router)# network 172.31.2.32 255.255.255.0 area 0 
 
 
5. Listas de control de acceso: 
• Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red 
interna de Tunja. 
• Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red 
interna de Tunja. 
• Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de 
internet. 
• Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de 
Cundinamarca y VLAN 10 de Bucaramanga. 
• Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier 
equipo de VLAN 10. 
• Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca 
(VLAN 20) y Tunja (VLAN 20), no internet. 
• Los hosts de una VLAN no pueden acceder a los de otra VLAN en una 
ciudad. 
• Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen 
accedo a los routers e internet. 
6. VLSM: utilizar la dirección 172.31.0.0 /18 para el direccionamiento. 
 
 
Los cálculos se realizan en binario. Por ello lo primero que haremos será convertir 
la dirección IP y la máscara a binario. La máscara identifica con unos los bits de la 



















La dirección broadcast se obtiene poniendo a uno todos los bits de host. En este 
caso la dirección broadcast se corresponde con: 
 








HOST HOST BITS SUBNET PREFIX SUBNET MASK 
2 2 172.31.63.244 /30 255.255.255.252 
2 2 172.31.63.248/30 255.255.255.252 





Router# config t 
Router (config)# interface FastEthernet0/0 
 
Router (config-if)# ip address 172.31.63.244 255.255.255.252 




Aspectos a tener en cuenta 
• Habilitar VLAN en cada switch y permitir su enrutamiento. 
• Enrutamiento OSPF con autenticación en cada router. 
• Servicio DHCP en el router Tunja, mediante el helper address, para los 
routers Bucaramanga y Cundinamarca. 
• Configuración de NAT estático y de sobrecarga. 
• Establecer una lista de control de acceso de acuerdo con los criterios 
señalados. 









▪ OSPF es un protocolo de enrutamiento sin clase que utiliza el concepto de 
áreas para realizar la escalabilidad. También presenta ventajas importantes 
en comparación con RIP, ya que ofrece una convergencia más rápida y 
escala a implementaciones de red mucho más grandes. Finalmente nos 
brinda la posibilidad de autentificación en dispositivos como Router por medio 
de la línea de comandos. 
▪ Se configura NAT estático en el servidor WEB y NAT de sobrecarga en los 
dispositivos faltantes de la red, es decir los host y las VLAN para mapear 
múltiples direcciones IP privadas 
▪ Aprendemos a utilizar la línea de comandos para configurar interfaces, 
direcciones IP y para activar servicios. Por medio del uso de este 
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